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& INE Voto Electrénico

Instituto Nacional Electoral

“El acto preciso en el cual el emitente del voto
deposita o0 expresa su voluntad a traves de
medios electronicos”

Dr. Julio Téllez Valdés



& INE Modalidades de voto electrdnico
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Presencial, supervisado por
representantes de la
autoridad electoral.

Remoto, via internet desde
cualquier parte del mundo.




4 INE Voto electrénico presencial
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Tipos de dispositivos de captacion de votos:
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« Escaner o
digitalizadores
opticos

e Urnas
electronicas

* Quioscos




& INE Voto electrénico remoto
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Los sistemas de
voto electronico remoto se
basan en la emision del voto a
través de internet.

La diferencia principal respecto a
las otras modalidades es el
control del ambiente en el que
se emite el voto.



& INE Experiencias internacionales
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Voto electréonico por Internet

., Grado de
Cargos de Eleccion : ., Alcance
Implementacion

. Todos los cargos de . .
- Estonia ., J Nacional Vinculante
eleccion

camaras Alta y Baja

Vinculante hasta
antes de las
elecciones de 2018

Elecciones de algunos Residentes en el

Francia .
departamentos extranjero

Elecciones de .
. . Residentes en el .
Suiza integrantes de las . Vinculante
extranjero



€ INE
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Experiencias Nacionales

Modalidad Tipo de Elecciones

fl—=

Chiapas

Coahuila

Distrito Federal

Jalisco

Voto por Internet

Urna Electronica

Urna Electrénica

Voto por Internet

Urna Electrénica

Diputado Migrante

Diputaciones y
Ayuntamientos

Diputaciones y
Jefaturas
delegacionales
Presupuesto
Participativo

Ayuntamientos



Unidad Técnica
; I N E U N ICOM | de Servicios de Informatica

Instituto Nacional Electoral

Marco Normativo

¢ ¢

D Ly I




& INE Evolucion de la normatividad del voto electrénico
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2014
COFIPE LGIPE
Determinaba el uso de medios Las modalidades para emitir el
electronicos para el computo de voto desde el extranjero son:
resultados y elaboracion de
actas e informes relatvos al { <« Por correo postal
VMRE, pero no para la emision * Mediante entrega personal de la

boleta en los moddulos que se
Instalen en las embajadas o

Codigos electorales consulados
locales '+ Viaelectronica

del sufragio por dichos medios



& INE Ley General de Instituciones y Procedimientos Electorales

Instituto Nacional Electoral

El sistema debera contar con el dictamen
de al menos dos empresas de prestigio
iInternacional, antes del Inicio del
Proceso Electoral.
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& INE Ley General de Instituciones y Procedimientos Electorales

Instituto Nacional Electoral

Caracteristicas del sistema del voto electronico

» Auditable

» Corroborar el sentido del voto

» Evitar coaccion del voto

» Quien lo emite es quien tiene el derecho
» No mas de un voto

» Contar con un programa de resultados electorales en
tiempo real publico y confiable
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& INE Lineamientos de voto electrénico por internet

Instituto Nacional Electoral

El 24 de octubre de 2016, el Consejo General del
Instituto  Nacional  Electoral aprobo los

Lineamientos del Sistema del Voto Electrénico

por Internet para Mexicanos Residentes en el

Extranjero.

Los lineamientos establecen los téerminos generales para desarrollar el

sistema del VeMRE.
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& INE Lineamientos para el desarrollo del sistema

Instituto Nacional Electoral

La ejecucion del Voto Electronico por Internet sera responsabilidad del INE

en las elecciones de:

Presidencia de Senadurias Gubernaturas y Cualquier otra
la Republica Jefatura de eleccion que
Gobierno prevea el voto

de mexicanos
residentes en el

extranjero
13



& INE Lineamientos para el desarrollo del sistema (1/2)
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El INE debera realizar las siguientes actividades:

Desarrollar e implementar el
sistema, por si o traves de un
tercero

Implementar las fases
del modelo operativo
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& INE Lineamientos para el desarrollo del sistema (2/2)

Instituto Nacional Electoral

El INE debera realizar las siguientes actividades:

Implementar medidas

de seguridad para Publicar el resultado de la
garantizar la secrecia del votacion electronica
Voto
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Fases del modelo operativo
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& INE Lineamientos para el desarrollo del sistema
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Fases del Modelo Operativo

1 2 3 4
N\
- A
=
Creacion de Apertura del Autenticacion Monitoreo
la llave sistema del votante del sistema

criptografica
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& INE Lineamientos para el desarrollo del sistema

Instituto Nacional Electoral

Fases del Modelo Operativo

Cierre del Descifrado y Resguardo y
sistema computo de preservacion de

votos la informacion
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€ INE
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Los entes auditores deberan de ejecutar:

Auditorias

=4 LIE= =

penetracion

codigo fuente

desarrollo de
software

L - Pr
Pruebas de Pruebas de Analisis de dengglajgi%gede
funcionalidad desempeno | |vulnerabilidades SarVicio
Revision de los
Pruebas de Revision de procesos de
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& INE Consideraciones
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« EI marco normativo mexicano unicamente permite la
votacion por medios electronicos para los mexicanos
residentes en el extranjero.

 Dentro de las modalidades electronicas, la votacion por
Internet se considera la opcion mas viable para el
contexto mexicano.
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& INE Consideraciones

Instituto Nacional Electoral

« Para la implementacion de un sistema de votacion
electronica por internet es importante considerar los
siguientes aspectos: acompanamiento de los actores
politicos, auditabilidad del sistema y la adopcidn
gradual de dicha modalidad.

* Los casos de abandono de I|la modalidad de voto
electronico se motivan por la desconfianza y no
necesariamente por cuestiones técnicas. Ej. Francia,
Alemania, Irlanda, Paises Bajos, Paraguay.

22



Unidad Técnica
U N |C0 M | de Servicios de Informatica



& INE Lineamientos para el desarrollo del sistema
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Fases del Sistema

Creacion de la llave criptografica

La llave sera utilizada para brindar seguridad a

la informacion, durante la operacion del sistema.

D |

La creacion de la llave sera atestiguada por un

tercero con fe publica.
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& INE Lineamientos para el desarrollo del sistema
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Fases del Sistema

Apertura del Sistema

Se realizan actividades para configurar el sistema con la

informacion de las elecciones que corresponda.

Esta fase concluye con el inicio de operacion del sistema.
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& INE Lineamientos para el desarrollo del sistema

Instituto Nacional Electoral

Fases del Sistema

Autenticacion del Votante

Tiene por objeto verificar la identidad del

votante, para que éste pueda emitir su voto.

Debera realizar el procedimiento de identificacion,

a través de un equipo de computo.
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& INE Lineamientos para el desarrollo del sistema
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Fases del Sistema

Monitoreo del Sistema

El sistema deberd considerar los mddulos para el
monitoreo del estado de los componentes

tecnologicos involucrados en su operacion.

Los modulos estaran a disposicion de los

representantes de PP, CIl, observadores electorales,
COTAVeMRE y demas personal.
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& INE Lineamientos para el desarrollo del sistema
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Fases del Sistema

Cierre del Sistema

Una vez que el sistema haya cerrado
operaciones, se realizan ciertas actividades
para obtener la base de datos que contiene los

votos cifrados y calcular su Hash.
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& INE Lineamientos para el desarrollo del sistema
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Fases del Sistema

Descifrado y CoOmputo de Votos

» Se realiza mediante el uso de la llave de apertura de

votos.

i

» Inicia alas 18:00 horas del dia de la JE.

» Al concluir el computo de la votacion, el sistema emitira
un acta, por tipo de eleccion y por entidad federativa.
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& INE Lineamientos para el desarrollo del sistema
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Fases del Sistema

Resguardo y preservacion de la informacion

» Se genera un hash de los archivos digitales
generados: bases de datos, bitacoras y cualquier

otro documento.

» Se entrega al tercero con fe publica toda la

informacion generada, incluyendo el hash.
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