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El presente documento contiene el análisis en materia técnico-normativa de la solicitud recibida por el Instituto Electoral de la Ciudad de México (IECM) de implementar la modalidad del voto electrónico de las y los ciudadanos de la Ciudad de México residentes en el extranjero para la elección de la Jefatura de Gobierno en el Proceso Electoral Local Ordinario 2017-2018, recibido a través del oficio IECM/PCG/017/2017.
El análisis en comento se enfoca en el modelo operativo del Sistema Electrónico por Internet (SEI) para revisar el cumplimiento normativo vigente y los dictámenes entregados de los procesos de auditoría al SEI.
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De conformidad con el Artículo 329 párrafo 3, el voto por la vía electrónica sólo podrá realizarse conforme a los lineamientos que emita el Instituto en términos de la Ley General de Instituciones y Procedimientos Electorales, para el efectivo ejercicio del derecho de votar de los mexicanos residentes en el extranjero en las elecciones populares. En consecuencia, el Consejo General del Instituto Nacional Electoral en sesión extraordinaria del 24 de octubre de 2016, aprobó mediante Acuerdo INE/CG770/2016 los “Lineamientos para el desarrollo del sistema del voto electrónico por internet para mexicanos residentes en el extranjero” (Lineamientos).
En ese sentido, los Lineamientos establecen en los numerales 1, 4 y 5 que las disposiciones contenidas en los mismos son de carácter público, observancia general y obligatoria para el Instituto y para todas las personas que participen en la votación electrónica por internet de los mexicanos residentes en el extranjero; que el voto electrónico por internet es la modalidad de sufragio emitido por los ciudadanos a través del Sistema que el Instituto habilite para tal efecto; y que las características del Sistema y las reglas de ejecución, son emitidas por el Instituto a través de dichos Lineamientos.
Asimismo el Título III de los Lineamientos en comento, establece los aspectos generales que debe cumplir el sistema y las fases para el desarrollo del modelo operativo del mismo; en este tenor se presenta el siguiente análisis de cumplimiento de las características y del modelo operativo del SEI, conforme a lo documentado en el Anexo “Voto desde el extranjero bajo la modalidad electrónica – Experiencia, herramientas y condiciones técnicas, materiales y jurídicas para su implementación”, mismo que acompaña el oficio IECM/PCG/07/2017 por el que se informa de la solicitud de implementación del voto electrónico al Consejo General del Instituto.
	Normatividad aplicable
	Cumplimiento del SEI
	Observaciones

	Numeral 29
	El Modelo Operativo del Sistema consta, al menos, de las siguientes fases:
I. Creación de la Llave Criptográfica;
II. Apertura del Sistema;
III. Autenticación del Votante;
IV. Monitoreo del Sistema;
V. Cierre del Sistema;
VI. Descifrado y Cómputo de los votos, y
VII. Resguardo y Preservación de la Información.
	Cumple
	De las Fojas 074 a 076 se documentan las fases del modelo operativo del sistema conforme a los Lineamientos.

	Sección Primera
Creación de la Llave Criptográfica, Numeral 30
	Esta fase corresponde al evento en el cual se genera la Llave criptográfica que será utilizada para brindar seguridad a la información en el Sistema durante su operación, evento que deberá ser atestiguado por un tercero con fe pública.
	Cumple
	Documentado en las fojas 038 y 074

	Sección Primera
Creación de la Llave Criptográfica, Numeral 31
	Como resultado de este evento se hará entrega, a los miembros del Comité Técnico Asesor, o en su caso a las personas que designe el Consejo General de una tarjeta inteligente que contiene una parte de la Llave de apertura de votos. 
	Cumple
	Sin embargo, se identificó una contradicción respecto al resguardo de la llave criptográfica, en la Foja 038 se indica que queda a resguardo del Secretario Ejecutivo, mientras que en la 076 se indica que las llaves se comparten entre los Consejeros y el Secretario Ejecutivo

	Sección Segunda
De la Apertura del Sistema, Numeral 32
	Esta fase comprende las actividades a realizar para configurar el Sistema con la información de las elecciones que corresponda, en presencia de un tercero con fe pública, quien además recibirá el manual de configuración del Sistema y validará que la versión del sistema corresponde a la versión que cuenta con el dictamen y que las bases de datos no contienen votos. 
	Cumple
	No se hace referencia de que existirá en el proceso un tercero con fé pública ni la existencia del manual de configuración conforme al numeral 3, fracción III inciso l) de los Lineamientos

	Sección Segunda
De la Apertura del Sistema, Numeral 33
	El Sistema deberá contar con la funcionalidad que permita configurar los parámetros relativos a las elecciones que se desarrollarán, así como obtener un reporte inicial que permita verificar que la base de datos no contiene votos y que los contadores están inicializados en cero.
	Cumple
	Documentado en la Foja 075; sin embargo no se menciona la generación del reporte inicial referido.

	Sección Tercera
De la Autenticación del Votante, Numeral 35
	En esta fase el Sistema deberá considerar el procedimiento para que el Votante pueda ingresar al mismo durante el periodo de votación correspondiente. Tiene por objeto verificar la identidad del Votante. Para que el Votante pueda emitir su voto, deberá realizar el procedimiento de autenticación en el Sistema, a través de un equipo de cómputo.
	Cumple
	Documentado en la Foja 039 y 075; sin embargo se menciona que se dará acceso a los registrados en la Lista Nominal de Electores por Internet de la Ciudad de México, lista no prevista en los Lineamientos.

	Sección Tercera
De la Autenticación del Votante, Numeral 36
	Con el objeto de que el Votante pueda realizar el procedimiento de autenticación, el Instituto le deberá proveer lo siguiente:

	

	Fracción I
	I. Un nombre único de usuario;

	Cumple
	

	Fracción II
	II. Una contraseña, la cual será enviada a través de la cuenta de correo electrónico que proporcionó en su solicitud de inscripción ante la LNERE;
	No cumple
	Se menciona que se realiza el envío de la contraseña, sin embargo, no se realiza a través de la cuenta de correo electrónico como se menciona en los lineamientos, y además el registro no se lleva a cabo desde la LNERE.

	Fracción III
	III. Un código de un solo uso o números de identificación, que serán enviados por el Sistema a su teléfono móvil cada vez que se requiera corroborar su identidad, 
	Cumple
	Documentado en la Foja 039 

	Fracción IV
	IV. La dirección electrónica del Sistema por medio del cual emitirá su voto, misma que se le hará llegar en el manual de uso correspondiente.
	No cumple
	No se menciona el manual de uso o el envió de la dirección electrónica al ciudadano.

	Sección Tercera
De la Autenticación del Votante, Numeral 37
	El Sistema procederá a determinar el país desde el cual el Votante emite su voto. Si éste se encuentra fuera del territorio Nacional se le permitirá el acceso al Sistema.
	No cumple
	No se menciona que el sistema realice dicha validación.

	Sección Tercera
De la Autenticación del Votante, Numeral 38
	El Sistema permitirá ingresar al Votante en cualquier momento durante el periodo de votación correspondiente.
	No cumple
	No se menciona en el documento.

	Sección Cuarta
Del Monitoreo del Sistema, Numeral 39
	En esta fase el sistema deberá considerar los módulos para el monitoreo del estado de todos los componentes tecnológicos involucrados en la operación del Sistema durante el periodo que esté en operación.
	Cumple
	

	Sección Cuarta
Del Monitoreo del Sistema, Numeral 40
	El acceso a los módulos de monitoreo estará a disposición de los representantes de los partidos políticos, candidatos independientes, observadores electorales, integrantes del Comité Técnico Asesor y el personal que, en su caso, designe el Instituto y/o el OPL a través de los módulos que el Instituto habilite para tal efecto.
	No cumple
	No se mencionan los módulos de monitoreo que estarán a disposición.

	Sección Cuarta
Del Monitoreo del Sistema, Numeral 41
	Se deberán generar informes de operación del Sistema.
	No cumple
	No se menciona en el documento la generación de informes.

	Sección Quinta
Del Cierre del Sistema, Numeral 42
	Esta fase comprende las actividades a realizar para obtener la base de datos que contiene los votos cifrados y calcular su hash, una vez que el sistema haya cerrado operaciones en la fecha establecida.
	No cumple
	No se menciona en el documento la obtención de la base de datos que contiene los votos cifrados y su cálculo de hash.

	Sección Quinta
Del Cierre del Sistema, Numeral 43
	A la fecha y hora de cierre configurada, el Sistema deberá ejecutar, de forma automática, los procedimientos de cierre para concluir la votación por la vía electrónica por Internet.

El cierre del sistema evita que se ingresen votos adicionales y cierra la sesión de aquellos Votantes que en ese momento estén utilizando el Sistema.
	No cumple
	En la Foja 040 se menciona que el sistema realiza el cierre de forma automática; sin embargo se da un periodo de 20 minutos para aquellos usuarios que hayan ingresado previo al cierre y no hayan concluido su votación.

	Sección Quinta
Del Cierre del Sistema, Numeral 44
	El Sistema deberá permitir la obtención de la base de datos con los votos cifrados de la elección y calcular su hash.
	No cumple
	No se menciona en el documento

	Sección Sexta
Del Descifrado y Cómputo de los Votos, Numeral 45
	En esta fase se realiza el descifrado y cómputo de la elección mediante el uso de la Llave de apertura de votos.
	Cumple
	Documentado en la Foja 041 y 076

	Sección Sexta
Del Descifrado y Cómputo de los Votos, Numeral 47
	El sistema permitirá que se lleve a cabo el proceso de descifrado y cómputo de los votos. Dicho procedimiento se ejecutará a las 18:00 horas del día de la Jornada Electoral, tiempo del centro de la República Mexicana, en presencia de un tercero con fe pública.
	Cumple
	Documentado en la Foja 041 y 076

	Sección Sexta
Del Descifrado y Cómputo de los Votos, Numeral 48
	Para este procedimiento se deberán utilizar las tarjetas inteligentes entregadas durante la fase de creación de la Llave criptográfica.
	Cumple
	Documentado en la Foja 041 y 076

	Sección Sexta
Del Descifrado y Cómputo de los Votos, Numeral 49
	Se deberá calcular y comparar el hash de la base de datos con los votos cifrados, con el hash obtenido a través del Sistema, y ejecutar las instrucciones necesarias para que inicie el proceso de descifrado haciendo uso de la Llave de apertura de votos.
	No cumple
	No se menciona en el documento el cálculo y comparativo de la base de datos con el hash.

Con el propósito de dar certeza de la votación.

	Sección Sexta
Del Descifrado y Cómputo de los Votos, Numeral 50
	Al término del cómputo de la votación emitida en el extranjero por la modalidad electrónica por Internet, el Sistema emitirá el acta ordenando los datos por ámbito y tipo de elección, y por entidad federativa.
	Cumple
	Documentado en la Foja 041

	Sección Sexta
Del Descifrado y Cómputo de los Votos, Numeral 51, Punto I
	El acta de cómputo emitida por el Sistema será entregada:
Para las elecciones federales, al personal del Instituto designado previamente por la Junta General Ejecutiva, que realizará la suma de los resultados consignados en las actas de escrutinio y cómputo de las respectivas mesas, para obtener el resultado de la votación emitida en el extranjero,
	No se menciona en el documento.
	

	Sección Séptima
Del Resguardo y Preservación de la Información, Numeral 53, Punto I
	Se deberá generar el hash de al menos, los siguientes archivos digitales en el equipo de cómputo de la sede:
I. La base de datos con los votos descifrados;
II. Las bitácoras generadas por el Sistema, y
III. Cualquier otro documento generado por el Sistema.
	Cumple
	Documentado en la Foja 076

	Sección Séptima
Del Resguardo y Preservación de la Información, Numeral 54
	Se entregará al tercero con fe pública el documento que contenga los hash, incluyendo el de la base de datos con los votos cifrados.
	Cumple
	Documentado en la Foja 076





[bookmark: _Toc490826139][bookmark: _Toc492476802][bookmark: _Toc7523635][bookmark: _Toc7533561]Resumen de los dictámenes

En relación al oficio IECM/PCG/07/2017 se identifican los Anexos “Informe Final de la Universidad Nacional Autónoma de México” y el “Dictamen de Grupo SCANDA Kimat S.A. de C.V.” como los resultados de las auditorías realizados al Sistema Electrónico por Internet del IECM. El presente apartado contiene los aspectos generales, que a la lectura se identifican de los procesos de auditoría realizados.
[bookmark: _Toc490826140][bookmark: _Toc492476803][bookmark: _Toc7523636][bookmark: _Toc7533562]Aspectos generales de la auditoría realizada por la UNAM
	Alcance
	De la lectura del informe final se identifica como alcance de la auditoría realizada por la UNAM (Foja 110):
· Revisar el sistema informático y probar todos los aplicativos desarrollados específicamente para el Sistema Electrónico por Internet. La auditoría deberá determinar, mediante un análisis detallado del comportamiento del sistema, que el aplicativo SEI realiza las funciones descritas en el manual de usuario y solamente esas. 
· Analizar las posibles vulnerabilidades de la infraestructura tecnológica del SEI, y ejecutar pruebas de denegación de servicios, de inyección de código malicioso y de acceso a los diversos recursos del sistema informático.
Asimismo, se identifica a la lectura (Foja 111):
· La inspección de código fuente como parte de la auditoría.

	Tiempo
	Se identifican dos etapas que conformará la auditoría, una previa se realiza del 10 al 21 de julio de 2017 y las auditorías del día del evento y la posterior se realizan durante el mes de septiembre del mismo año (Foja 111).
Tal como se aprecia se puede entender que de la auditoría se llevaron a cabo únicamente las actividades previas, a reserva de ratificar el estatus con el IECM.

	Marco de referencia
	La metodología empleada para la realización de la auditoría es la IEEE Std 1028TM-2008 “IEEE Standard for Software Reviews and Audits”. 

	Principales hallazgos
	Del resultado de pruebas de caja negra, se hace mención en la identificación de vulnerabilidades conforme al propio auditor que se pueden obtener mejores resultados en una ventana de tiempo mayor.
Del resultado de pruebas de caja blanca se menciona conforme al propio auditor que se pueden obtener mejores resultados en una ventana de tiempo mayor y brindando los permisos adecuados para su realización y así brindar un análisis de mayor profundidad.
Del resultado de pruebas de denegación de servicio conforme al propio ente auditor se menciona que el periodo de tiempo en el cual se trabajó la planeación y la ejecución de las mismas fue muy corto.
Del resultado a la verificación que el desarrollo del SEI cumpla por lo menos un proceso estándar de ingeniería de software conforme al propio auditor se recomienda seguir el proceso mencionado de ISO 9000 y se genere la documentación técnica correspondiente a las diferentes fases del ciclo de desarrollo del SEI.
Del resultado de la revisión de las pruebas de estrés conforme al propio ente auditor se menciona que dicha prueba no se realizó en esta primera etapa porque el tiempo establecido fue insuficiente para su desarrollo.
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Aspectos generales de la auditoría realizada por SCANDA
	Alcance
	De la lectura del informe final se identifica como alcance de la auditoría realizada por la KIMAT compañía de grupo Scanda (Foja 92):
Esta revisión se enfocó en tres aspectos:
· Procesos.
· Tecnología.
· Gente.
Siempre teniendo como principio que la votación vía Internet garantice el principio de "una persona, un voto/una opinión".

	Tiempo
	Durante el periodo comprendido entre el 10 y 20 de Julio del año 2017 el IECM fue revisada y auditada por KIMAT compañía de Grupo Scanda en aspectos técnicos y procedurales asociados al proceso de voto por Internet y emitir recomendaciones respecto a la operación del Sistema Electrónico por Internet (SEI), (Foja  91).

	Marco de referencia
	Las normas y estándares para la realización de la auditoría fueron ISO 27001, 27002, COBIT 5, O-ISM3, ITIL 3, norma ANSI/BICSI 002-2014, ISO/IEC 24764:2010.

	Principales hallazgos
	Del resultado de la auditoria conforme al propio auditor se menciona:
Todos los participantes operativos de infraestructura deberán de contar con los mismos documentos y procesos.
Los documentos del punto anterior deberán de estar perfectamente definidos y documentados.
Se recomienda el limitar o desaparecer el uso de archivos de texto plano o protocolos inseguros en la transmisión de información crítica.
Se recomienda el implantar cifrado para el tránsito y almacenamiento de archivos críticos de la operación.
Algunos de los componentes de la revisión técnica fueron descubiertos y al analizarlos se descubrió el uso de cifrado base64 por lo que se recomienda utilizar un cifrado más robusto.
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Consideraciones aplicables al informe final realizado por la UNAM
En el anexo “Informe Final de la Universidad Nacional Autónoma de México” realizado por la UNAM a través de la Facultad de Estudios Superiores Aragón que acompaña el oficio IECM/PCG/017/2017, se identifica lo siguiente:
· El reporte menciona que el alcance de la primera auditoría abarca la revisión de la funcionalidad e inspección de código fuente, a la lectura del mismo, no se identifica evidencia que muestre la inspección de código fuente realizada, número de líneas de código revisadas, tipos de pruebas realizadas, entre otros factores que muestren un aspecto general de la actividad.
· De las pruebas de penetración, las denominadas pruebas de “caja negra” que conforme al propio auditor tuvieron como propósito identificar vulnerabilidades en el SEI, se identifica a la lectura que los auditores contaron con un tiempo de 60 minutos para ejecutarlas; asimismo, respecto a las denominadas pruebas de “caja blanca” que conforme al propio auditor permiten evaluar lo que puede hacer un atacante interno y hasta donde sería capaz de penetrar, se identifica a la lectura que los auditores contaron con una ventana de 240 minutos para la ejecución. 
En contraste, en la experiencia del Instituto Nacional Electoral con otros sistemas auditados por la Universidad Nacional Autónoma de México a través de la Dirección General de Cómputo y de Tecnologías de Información y Comunicación (DGTIC), el tiempo dedicado a pruebas similares abarca un periodo aproximado de 30 días. 
A la lectura del informe no se menciona la cantidad de personas involucradas, las herramientas utilizadas, los módulos del sistema revisados, los dispositivos o equipos de cómputo abarcados, entre otros aspectos, que den un panorama general del alcance.
De la última experiencia que tuvo la Unidad Técnica de Servicios de Informática (UNICOM) con la UNAM-DGTIC, las pruebas de penetración desde la red interna incluyeron, de manera general, lo siguiente:
	Actividad
	Periodo

	Entrega de plan de trabajo
	10 de abril

	Ejecución de las pruebas en la red interna, abarcando:
· Un sistema informático compuesto de cuatro módulos.
· La infraestructura que hospeda el sistema, incluyendo servidores de aplicaciones y de bases de datos, así como dispositivos de la red de comunicaciones.
	11 al 24 de abril de 2017 y en un horario de 10:00 a 19:00 horas

	Revisión y concentración de hallazgos por parte del ente auditor
	25 de abril al 1 de mayo de 2017 y en un horario de 10:00 a 19:00 horas

	Atención de hallazgos por parte del Instituto
	2 al 8 de mayo de 2017 y en un horario de 10:00 a 19:00 horas.

	Verificación de la implementación de recomendaciones
	9 al 15 de mayo de 2017 y en un horario de 10:00 a 19:00 horas

	Preparación de informe de la aplicación de recomendaciones
	16 al 21 de mayo de 2017 y en un horario de 10:00 a 19:00 horas

	Preparación de informe final
	22 al 25 de mayo de 2017 y en un horario de 10:00 a 19:00 horas

	Entrega de informe final
	26 de mayo



· De las pruebas de denegación de servicio, que conforme al propio auditor consisten en enviar una gran cantidad de peticiones simultáneas con la intención de poner a prueba que se mantenga la disponibilidad del servicio, fueron realizadas en un periodo de 60 minutos a la infraestructura del SEI; sin embargo, a la lectura del informe no se muestra evidencia del volumen utilizado para las pruebas, los métodos de ataque, que herramientas utilizaron para efectuarlas, así como para la contención del ataque durante la prueba. 
En contraste, las pruebas de denegación de servicio que se realizan a la infraestructura del Instituto, tienen una duración de entre 4 y 6 horas, con al menos tres sesiones programadas. En cada sesión se realizan distintos tipos de ataques, incluyendo los volumétricos para estresar el ancho de banda, inundación SYN (SYN Flood) e inundación UDP (UDP Flood).
· De la lectura, respecto a la revisión de la exposición de llaves de cifrado, no se muestran evidencias que indiquen la ejecución de pruebas específicas a los procesos criptográficos, los cuales son usualmente requeridos para verificar la correcta seguridad de este tipo de funciones, especialmente cuando la llave criptográfica no es almacenada en un dispositivo HSM. 
La revisión detallada de los procesos de cifrado y descifrado de datos, firmado y verificación digital, generación de números aleatorios y hash criptográficos, permiten identificar vulnerabilidades específicas, como por ejemplo, ser susceptible a ataques de canales laterales[footnoteRef:2] y con esto, establecer un nivel de riesgo que permita garantizar total certidumbre y seguridad comprobada[footnoteRef:3].  [2:  Un ataque de canal lateral criptográfico es cuando la información sensible se obtiene al acceder a piezas de datos sumamente sutiles. Esos datos podrían ser un error devuelto desde un servidor web o la cantidad de tiempo que tarda en responder a una solicitud. Estos puntos de datos simples, y supuestamente benignos, son todo lo que se necesita para revelar texto claro sensible o incluso claves secretas. https://www.nccgroup.trust/globalassets/our-research/us/whitepapers/the-importance-of-a-cryptographic-review.pdf. ]  [3:  Desde el punto de vista técnico la seguridad comprobada de los algoritmos criptográficos está compuesta por pruebas matemáticas formales de la seguridad de los algoritmos y la verificación de la correcta implementación de éstos. http://waset.org/publications/2218/computer-verification-in-cryptography.   ] 

· En relación a la verificación de cumplir con algún proceso estándar de Ingeniería de Software a la lectura del reporte emitido se indica que el IECM cuenta con el proceso descrito por la norma ISO 9000, la cual es un conjunto de normas sobre calidad y gestión de calidad; sin embargo, no necesariamente se enfoca en el desarrollo de software, no se encuentra evidencia que permita dar una opinión al respecto.
· Las pruebas de funcionalidad, que generalmente tienen como propósito revisar cada uno de los componentes de un sistema, en términos de funcionalidad y comportamiento de la interacción de los elementos, a la lectura del informe se observa un periodo de revisión de 11 días; sin embargo, no se mencionan la cantidad de personas involucradas, perfiles que comprueben experiencia y conocimientos, activos abarcados, herramientas utilizadas, entre otros aspectos. Asimismo, no se encuentra evidencia de recomendaciones que fueran aplicadas durante el periodo de la auditoría como parte de las mejoras al sistema, la infraestructura o los procesos. 
[bookmark: _Toc490826144][bookmark: _Toc492476807][bookmark: _Toc7523640][bookmark: _Toc7533566]Consideraciones aplicables al dictamen entregado por SCANDA
En el anexo “Dictamen de Grupo SCANDA Kimat S.A. de C.V.” que acompaña el oficio IECM/PCG/017/2017, se identifica lo siguiente:
· La auditoría en aspectos técnicos y procedurales asociados al proceso de voto por internet, a la lectura tuvo una duración de 10 días, en el periodo del 10 al 20 de julio de 2017; sin embargo, no se mencionan las personas involucradas en el proceso, las herramientas utilizadas, el número de módulos revisados o de activos de infraestructura.
En contraste, en experiencia de la UNICOM en auditorías de funcionalidad realizadas por la UNAM-DGTIC, se tiene un plan de trabajo que abarca las siguientes etapas, revisión documental del sistema y los procedimientos, la ejecución de pruebas funcionales a los sistemas informáticos, la revisión de configuración de la infraestructura tecnológica, reportes de hallazgos y verificación de corrección de los mismos, para finalmente emitir un dictamen que muestre las mejoras realizadas; lo anterior en un periodo no menor a 30 días.
· En el dictamen se mencionan los puntos de control revisados, como parte de la revisión de funcionalidad del SEI; sin embargo, muchos de ellos usualmente requieren una verificación de su adecuada implementación, especialmente aquellos que corresponden a la generación de números aleatorios, de cifrado de datos, con el propósito de identificar riesgos como los ataques de canal lateral mencionados anteriormente, y de los cuales no se identifica evidencia de su realización.
· A la lectura se indica que se realizaron pruebas de funcionalidad específicamente con las llaves criptográficas privadas (.key); sin embargo, no se menciona si se realizó una revisión respecto del resguardo de la misma, específicamente porque no se utiliza un dispositivo HSM que tenga la capacidad de asegurar que únicamente con un número de tarjetas de seguridad se tienen acceso al uso de la llave criptográfica. En caso de que se comprometa la llave privada se compromete la votación de la elección, y no se podría garantizar total certidumbre y seguridad comprobada desde el punto de vista técnico.
· Respecto a las pruebas de penetración de “caja negra”, “caja blanca” o las de negación de servicio, no se especifica a la lectura el tiempo que se dedicó en llevar a cabo dichas pruebas, que herramientas y parámetros fueron utilizados que permita identificar el alcance de las mismas.
· Finalmente, el dictamen lista una serie de recomendaciones que deberán ser aplicables, pero no se menciona la criticidad en que deban ser atendidas, algunas hacen mención a procesos que a la lectura podrían afectar la secrecía del voto, como que el sistema haga uso de archivos de texto plano, protocolos inseguros en la transmisión de información crítica, el hecho de que no se ha implementado el cifrado en tránsito o el almacenamiento de archivos críticos de la operación. 
En contraste, en la experiencia de las auditorías realizadas a otros sistemas del Instituto, el auditor lleva un seguimiento puntual de las recomendaciones a fin de que sean aplicadas (las críticas) antes de que se te emita el reporte final, y con esto, se cumple en que los sistemas tengan un nivel de confianza basada en la ponderación de los riesgos identificados.
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Para la implementación de la modalidad electrónica el Instituto Nacional Electoral, tal y como lo establece el artículo Décimo Tercero transitorio de la Ley General de Instituciones y Procedimientos Electorales, se realizará hasta en tanto se haga pública la comprobación del sistema a utilizar para la emisión del voto en dicha modalidad. Para tal efecto, deberá contar con el dictamen de al menos dos empresas de prestigio internacional. Dicho sistema deberá acreditar certeza absoluta y seguridad comprobada, a efecto de garantizar el efectivo ejercicio del derecho al voto de los ciudadanos mexicanos residentes en el extranjero.
En este sentido los Lineamientos para el desarrollo del sistema del voto electrónico por internet para mexicanos residentes en el extranjero (Lineamientos), aprobados por el Consejo General mediante Acuerdo INE/CG770/2016, establecen que para el cumplimiento del artículo antes mencionado el dictamen es el resultado final de la auditoría que se realice al sistema informático y a los procedimientos que involucren su ejecución, teniendo que revisar como mínimo:
· La revisión del Sistema, aplicando pruebas de aseguramiento de la calidad y pruebas de seguridad, 
· Revisión del manejo seguro de la información en los procedimientos involucrados para la ejecución del Voto Electrónico por Internet, y 
· En su caso, la revisión de los sistemas informáticos que el Instituto así defina.
Derivado de lo anterior y tomando como base los dictámenes presentados por el Instituto Electoral de la Ciudad de México, en los que se indican los resultados de las auditorías realizadas al Sistema Electrónico por Internet, se presenta el siguiente análisis de cumplimiento.
	Numerales establecidos en los lineamientos que se deben cumplir de las auditorías
	Dictamen “KIMAT”
	Dictamen “UNAM-FES Aragón”

	Numeral 56
	La Auditoría tendrá la finalidad de evaluar la funcionalidad y seguridad en el procesamiento de la información, así como la generación de los resultados conforme a lo establecido en la Ley, los presentes Lineamientos, o cualquier otro requerimiento que sea establecido por el Consejo General en el marco de sus atribuciones y debe cubrir, como mínimo, los siguientes puntos:
	

	
Fracción I




	La revisión del Sistema, aplicando pruebas de aseguramiento de calidad y pruebas de seguridad.

Las pruebas de aseguramiento de calidad deberán estar conformadas por al menos los siguientes tipos de pruebas:
	

	
	a) Pruebas de funcionalidad, para verificar que el Sistema hace exclusivamente lo que debe hacer, conforme a la especificación técnica, y
	Cumple
	Cumple

	
	b) Pruebas de desempeño, para evaluar la respuesta del Sistema bajo condiciones en donde se simule un alto número de solicitudes simultáneas.
	De la documentación remitida se identifican los resultados de la denegación de servicio pero no las pruebas de desempeño.
	De la documentación remitida se identifican los resultados de la denegación de servicio pero no las pruebas de desempeño.

	
	La revisión del Sistema, aplicando pruebas de seguridad deberán estar conformadas por:
	

	
	a) Análisis de vulnerabilidades, al Sistema e infraestructura tecnológica que utilice el Sistema de manera central;
	Cumple
	Cumple

	
	b) Pruebas de denegación de servicio, para verificar la respuesta del Sistema y la infraestructura tecnológica bajo un escenario simulado de ataque informático.
	Cumple
	Cumple

	
	c) Pruebas de penetración, para verificar la correcta resistencia ante posibles ataques que intenten modificar la funcionalidad del Sistema.
	Cumple
	Cumple

	Fracción II
	Revisión del manejo seguro de la información en los procedimientos involucrados para la ejecución del Voto Electrónico por Internet para Mexicanos Residentes en el Extranjero
	Se observan reportes de cumplimiento, sin embargo no es identifica la interacción con los procesos de la DERFE para garantizar el registro único en la LNERE 
	Se observan reportes de cumplimiento, sin embargo no es identifica la interacción con los procesos de la DERFE para garantizar el registro único en la LNERE

	Numeral 58
	El ente auditor deberá presentar, informes parciales y el dictamen final del proceso de auditoría debiendo considerar lo siguiente:
	

	Fracción I
	Informes parciales: son los referentes a los resultados emitidos durante el proceso de auditoría. Deberán incluir, al menos lo siguiente:
a) Los criterios utilizados para la revisión;
b) El método para clasificar los hallazgos que permitan priorizar su atención;
c) Los hallazgos identificados y clasificados, y
d) Las posibles recomendaciones que permitan al Instituto atenderlos.
	No se identifica a su cumplimiento a partir de la información remitida.
	Para verificar el cumplimiento es importante que se presenten los informes parciales mencionados en el dictamen.

	Fracción II



	El ente auditor deberá presentar, Dictamen: será un documento público que contendrá el resultado final de la auditoría que contendrá de manera enunciativa, más no limitativa, que el Sistema permite lo siguiente:
	


	
	a) El acceso se otorgue exclusivamente a los ciudadanos registrados en la LNERE que eligieron emitir su voto por la modalidad electrónica por Internet;
	No se menciona que se haya verificado que solo se le dé acceso al sistema a aquellos ciudadanos registrados en la LNERE, así como la interacción con el Instituto para definir este proceso.
	No se menciona que se haya verificado que solo se le dé acceso al sistema a aquellos ciudadanos registrados en la LNERE, así como la interacción con el Instituto para definir este proceso.

	
	b) Emitir solamente un voto por elección a las que tenga derecho el ciudadano, por la vía electrónica por Internet;
	Cumple
	Cumple

	
	c) Que se preserve la secrecía del voto.
	El dictamen remitido indica que lo cumple, sin embargo en las recomendaciones al sistema se aprecian algunas que pueden afectar la secrecía del voto.
	No se menciona en el dictamen la verificación de este cumplimiento.

	
	d) La efectiva emisión, transmisión, recepción y cómputo del voto emitido.
	Cumple
	Cumple

	Numeral 61
	Los informes emitidos respecto a las vulnerabilidades y hallazgos detectados, deben presentar recomendaciones que permitan al Instituto atender el riesgo identificado durante las pruebas.
	Cumple
	Cumple
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Análisis normativo al modelo operativo
De la revisión a la propuesta presentada por el IECM, en el que se desarrollan y justifican las fases requeridas en los Lineamientos para el desarrollo del modelo operativo del Sistema[footnoteRef:4], se advierte lo siguiente: [4:  Creación de la llave criptográfica, apertura del sistema, autenticación del votante, monitoreo del sistema, cierre del sistema, descifrado y cómputo de los votos, y resguardo y preservación de la información, entre otras.] 

· Conforme al numeral 36, fracción II[footnoteRef:5] de los Lineamientos, no se ha definido la integración de la modalidad de votación electrónica con la Lista Nominal de Electores Residentes en el Extranjero, la propuesta del IECM es realizar el registro de los ciudadanos directamente en el sistema y a través de una lista nominal exclusivamente para los ciudadanos de la Ciudad de México; sin embargo, la atribución del registro de los electores residentes en el extranjero es reservada al INE. [5:  36. Con el objeto de que el Votante pueda realizar el procedimiento de autenticación, el Instituto le deberá proveer lo siguiente: I. un nombre único de usuario; II. Una contraseña, la cual será enviada a través de la cuenta de correo electrónico que proporcionó en su solicitud de inscripción ante la LNERE; III. Un código de un solo uso o números de identificación, que serán enviados por el Sistema a su teléfono móvil cada vez que se requiera corroborar su identidad, IV. La dirección electrónica del Sistema por medio del cual emitirá su voto, misma que se le hará llegar en el manual de uso correspondiente.] 

En este aspecto, el referido sistema sólo especifica un paso del Modelo Operativo denominado “Preregistro de ciudadanos que desean emitir su votación a través del Sistema Electrónico por Internet”. De acuerdo al propio documento, este “Preregistro” establece que un primer paso del proceso consiste en la “(v)alidación de los ciudadanos que desean emitir su voto por medio de esta modalidad (electrónica), a través de la lista nominal correspondiente y adjuntando un comprobante en PDF con su domicilio correspondiente”. 
Inscribirse en los listados nominales de electores residentes en el extranjero es un requisito para la ciudadanía que desee votar desde el extranjero. Esta inscripción al listado nominal deberá solicitarse a la Dirección Ejecutiva del Registro Federal de Electores (DERFE), de acuerdo con lo estipulado por los artículos 330, párrafo 1, inciso a) y 331, párrafo 3, inciso b) de la LGIPE. Así pues, la DERFE es la única instancia facultada para la conformación de los Listados Nominales de Electores Residentes en el Extranjero, independientemente de la modalidad de voto implementada. 
Por lo anterior, es necesario que el IECM corrobore si es posible que el registro lo realice el INE y los datos de la lista nominal de electores se incorporen posteriormente a su sistema.
· De conformidad con el numeral 42[footnoteRef:6] y 49[footnoteRef:7] de los citados Lineamientos, no se identifica la funcionalidad del sistema de votación del IECM de calcular un hash de la base de datos al término de la votación, para que en el proceso de descifrado y cómputo de los votos se comparen y se lleve a cabo la apertura de votos. El propósito del hash, como código de integridad único, es la de brindar certeza respecto a la integridad de la votación. [6:  42. Esta fase comprende las actividades a realizar para obtener la base de datos que contiene los votos cifrados y calcular su hash, una vez que el sistema haya cerrado operaciones en la fecha establecida.]  [7:  49. Se deberá calcular y comparar el hash de la base de datos con los votos cifrados, con el hash obtenido a través del Sistema, y ejecutar las instrucciones necesarias para que inicie el proceso de descifrado haciendo uso de la Llave de apertura de votos.] 

· De conformidad con el artículo 345, párrafo 1[footnoteRef:8] de la LGIPE y el numeral 43[footnoteRef:9] de los Lineamientos, se establece que el cierre de la votación deberá ocurrir a las 18:00 horas del día de la jornada electoral y que se deberá cerrar la sesión de aquellos Votantes que en ese momento estén utilizando el Sistema; sin embargo, el sistema del IECM está configurado para dar un periodo de 20 minutos a todos los usuarios que hayan ingresado previo al cierre y no hayan concluido su votación. [8:  1. Serán considerados votos emitidos en el extranjero los que se reciban por el Instituto hasta veinticuatro horas antes del inicio de la jornada electoral, si el envío se realiza por vía postal o en forma presencial en los módulos que se instalen en las embajadas o consulados; o hasta las 18:00 horas del día de la jornada electoral, tiempo del Centro de México, si el envío se realiza por medios electrónicos.]  [9:  43. A la fecha y hora de cierre configurada, el Sistema deberá ejecutar, de forma automática, los procedimientos de cierre para concluir la votación por la vía electrónica por Internet. El cierre del sistema evita que se ingresen votos adicionales y cierra la sesión de aquellos Votantes que en ese momento estén utilizando el Sistema.] 

Derivado de lo anterior, y para dar cumplimiento a la normatividad vigente, sería necesario que el sistema del IECM se encuentre ajustado acorde con las características del Sistema Electrónico por Internet y del modelo operativo descrito en los párrafos precedentes.
[bookmark: _Toc492476811][bookmark: _Toc7523644][bookmark: _Toc7533570]De los dictámenes
En las conclusiones señaladas, tanto por la Facultad de Estudios Superiores Aragón como por el Grupo SCANDA Kimat S.A. de C.V., no se identifica a la lectura que el sistema garantice: 
a) El acceso se otorgue exclusivamente a los ciudadanos registrados en la LNERE que eligieron emitir su voto por la modalidad electrónica por Internet; 
Lo anterior, conforme se solicita en el numeral 58, fracción II de los Lineamientos; por lo que respecta a los incisos b) [footnoteRef:10] y d)[footnoteRef:11] del citado numeral, no se establecen a la letra y su cumplimiento queda bajo interpretación. [10:   b) Emitir solamente un voto por elección a las que tenga derecho el ciudadano, por la vía electrónica por Internet]  [11:  d) La efectiva emisión, transmisión, recepción y cómputo del voto emitido] 

Asimismo, a partir de la revisión realizada a dichos documentos se advierte que:
· De conformidad con el numeral 56, fracción I inciso b)[footnoteRef:12] de los Lineamientos, no se identifica la evidencia de que se hayan realizado las pruebas de desempeño al Sistema del IECM, como parte del proceso de auditoría por ambos entes auditores. [12:  b). Pruebas de desempeño, para evaluar la respuesta del Sistema bajo condiciones en donde se simule un alto número de solicitudes simultáneas.] 

· Los informes finales de ambas auditorías son diferentes en cuanto a su alcance y objetivo, así como que no se aprecia, en la lectura de los mismos, que sean aplicadas específicamente al Sistema de Voto de los Mexicanos Residentes en el Extranjero a utilizarse en las próximas elecciones de Jefe de Gobierno en la Ciudad de México en 2018.
En relación a lo anterior, a efecto de estar en condiciones de determinar si el sistema del IECM cumple con las disposiciones normativas a que se ha hecho mención, deberá proporcionar la evidencia que permita identificar el cumplimiento de los hechos anteriormente citados, y se deberán presentar los dictámenes correspondientes antes del inicio del proceso electoral.
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