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Proyectos de Acuerdos – Lineamientos Auditoría – Voto Electrónico por Internet




Ciudad de México, septiembre de 2019

[bookmark: _GoBack]Atención a las observaciones a los Proyecto de Acuerdo del Consejo General por el que se aprueban los Lineamientos para la auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral.

A continuación, se presentan las observaciones formuladas por las oficinas de la Consejera Claudia Zavala y del Consejero Enrique Andrade, así como, la atención brindada. Cabe señalar que las modificaciones también fueron impactadas en los mismos términos en el Proyecto de Acuerdo de la Junta General Ejecutiva.
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	PROYECTO DE ACUERDO DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO NACIONAL ELECTORAL POR EL QUE SE APRUEBA SOMETER A CONSIDERACIÓN DEL CONSEJO GENERAL EL PROYECTO DE LINEAMIENTOS QUE ESTABLECEN LOS ASPECTOS METODOLÓGICOS PARA LA PLANEACIÓN Y EJECUCIÓN DE LA AUDITORÍA AL SISTEMA DE VOTO ELECTRÓNICO POR INTERNET PARA LAS Y LOS MEXICANOS RESIDENTES EN EL EXTRANJERO DEL INSTITUTO NACIONAL ELECTORAL.
	PROYECTO DE ACUERDO DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO NACIONAL ELECTORAL POR EL QUE SE APRUEBA SOMETER A CONSIDERACIÓN DEL CONSEJO GENERAL EL PROYECTO DE LINEAMIENTOS PARA LA AUDITORÍA AL SISTEMA DE VOTO ELECTRÓNICO POR INTERNET PARA LAS Y LOS MEXICANOS RESIDENTES EN EL EXTRANJERO DEL INSTITUTO NACIONAL ELECTORAL. 
	Se sugiere cambiar el nombre de los Lineamientos.
	Se brinda atención a la observación, por lo que se modifica el nombre de los Lineamientos.

	G L O S A R I O, página 1

	Lineamientos de auditoría al Sistema:  Lineamientos que establecen los aspectos metodológicos para la planeación y ejecución de la auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del INE.
	Lineamientos de auditoría al Sistema:  Lineamientos para la auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del INE.
	Se sugiere cambiar el nombre de los Lineamientos.
	Se brinda atención a la observación, por lo que se modifica el nombre de los Lineamientos.
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	Sistema de Voto Electrónico: Sistema conformado por los componentes necesarios para llevar a cabo los procedimientos que intervienen en el voto por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto, el cual abarca las actividades desde la apertura del periodo de votación hasta el cierre del mismo. 

	Sistema de Voto Electrónico:  Sistema conformado por los componentes necesarios para llevar a cabo los procedimientos que intervienen en el voto por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto, el cual abarca las actividades desde la apertura del periodo de votación hasta el cómputo de los votos.

	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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PRIMERO. Competencia.  
 
Esta JGE es competente para someter a consideración del Consejo General los Lineamientos que establecen los aspectos metodológicos para la planeación y ejecución de la auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del INE, conforme a lo dispuesto en los artículos 41, párrafo segundo, Base V, Apartado A, párrafos primero y segundo de la Constitución; 34, párrafo 1, inciso c); 47, párrafo 1; 48, párrafo 1, inciso o); 339, párrafo 5, de la LGIPE; 4, párrafo 1, fracción II, Apartado A, inciso a); 39, párrafo 1; 40, párrafo 1, incisos a), c), d) y o) del Reglamento Interior del INE y 3, párrafo 1 del Reglamento de Sesiones de la JGE.  

	PRIMERO. Competencia.  
 
Esta JGE es competente para someter a consideración del Consejo General los Lineamientos para la auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del INE, conforme a lo dispuesto en los artículos 41, párrafo segundo, Base V, Apartado A, párrafos primero y segundo de la Constitución; 34, párrafo 1, inciso c); 47, párrafo 1; 48, párrafo 1, inciso o); 339, párrafo 5, de la LGIPE; 4, párrafo 1, fracción II, Apartado A, inciso a); 39, párrafo 1; 40, párrafo 1, incisos a), c), d) y o) del Reglamento Interior del INE y 3, párrafo 1 del Reglamento de Sesiones de la JGE.  

	Se sugiere cambiar el nombre de los Lineamientos.
	Se brinda atención a la observación, por lo que se modifica el nombre de los Lineamientos.

	TERCERO. Motivos que sustentan la determinación.

	Página 8

	En este sentido, contar con un ente externo que realice la verificación y análisis al Sistema de Voto Electrónico permitirá contar con resultados ciertos, transparentes y confiables y, contribuirá a la confianza que la ciudadanía deposite en esta modalidad de voto.
	En este sentido, contar con un ente auditor que realice la verificación y análisis al Sistema de Voto Electrónico permitirá contar con resultados ciertos, transparentes y confiables y, contribuirá a la confianza que la ciudadanía deposite en esta modalidad de voto.
	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	Por un lado, tomando en consideración que la LGIPE no es precisa respecto a los alcances del prestigio internacional, se trata de un criterio subjetivo y no hay una estandarización del término. En este sentido, de la redacción de dicho artículo se desprende que, al referirse a “empresas de prestigio internacional” se trata de aludir u organizaciones con renombre, buen crédito, que cuenten con prestigio, no sólo en el ámbito nacional, sino que sean reconocidas en el extranjero. 

	Por un lado, tomando en consideración que la LGIPE no es precisa respecto a los alcances del prestigio internacional, se trata de un criterio subjetivo y no hay una estandarización del término. En este sentido, de la redacción de dicho artículo se desprende que, al referirse a “empresas de prestigio internacional” se trata de aludir a ente auditores u organizaciones con renombre, buen crédito, que cuenten con prestigio, no sólo en el ámbito nacional, sino que sean reconocidas en el extranjero. 

	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	Por esa razón, el enunciado refiere a “empresa prestigio internacional”, para que necesariamente se tome en cuenta que goce de reconocimiento suficiente por su desempeño en el ámbito en el que se desarrollan, de tal suerte que no se ponga en duda su imparcialidad, objetividad y criterio científico. Por lo anterior, es necesario establecer en los Lineamientos algunos de los aspectos que deben considerarse para la acreditación del prestigio internacional.

	Por esa razón, el enunciado refiere a “prestigio internacional”, para que necesariamente se tome en cuenta que los entes auditores gocen de reconocimiento suficiente por su desempeño en el ámbito en el que se desarrollan, de tal suerte que no se ponga en duda su imparcialidad, objetividad y criterio científico. Por lo anterior, es necesario establecer en los Lineamientos algunos de los aspectos que deben considerarse para la acreditación del prestigio internacional.

	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	Ahora bien, para entender si el término “empresa” debe referirse a una organización comercial o mercantil, o bien, puede ser concebida como asociación, sociedad civil o algún tipo de persona moral distinta, es necesario realizar una interpretación funcional del artículo décimo tercero transitorio, en relación con lo dispuesto en el diverso 343, párrafo 2 de la LGIPE y a la luz del artículo 134 constitucional.
	Ahora bien, para entender si la definición debe referirse a una organización comercial o mercantil, o bien, puede ser concebida como asociación, sociedad civil o algún tipo de persona moral distinta, es necesario realizar una interpretación funcional del artículo décimo tercero transitorio, en relación con lo dispuesto en el diverso 343, párrafo 2 de la LGIPE y a la luz del artículo 134 constitucional.
	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	Al respecto, concepto de empresa debe dotarse de significado tal que permita conseguir la mayor participación posible de los entes del mercado y, con ello, los mejores servicios que se presten, esto es, que las auditorías permitan evaluar que el sistema que se implemente cumpla con las finalidades y garantías legales, es decir, acorde a la función que el propio legislador les otorgó dentro del ordenamiento.

	Al respecto, el citado concepto debe dotarse de significado tal que permita conseguir la mayor participación posible de los entes auditores del mercado y, con ello, los mejores servicios que se presten, esto es, que las auditorías permitan evaluar que el sistema que se implemente cumpla con las finalidades y garantías legales, es decir, acorde a la función que el propio legislador les otorgó dentro del ordenamiento.

	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	Por lo tanto, el concepto debe incluir a toda persona jurídica que sea capaz de desarrollar la actividad que se le va a encomendar, es decir, que cuente con los mecanismos necesarios, la experiencia y el conocimiento suficiente para emitir el dictamen; por esa razón, la definición debe estar ligada a que, además, tenga prestigio, es decir sea reconocida en su ámbito.
	Por lo tanto, el concepto debe incluir a toda persona jurídica que sea capaz de desarrollar la actividad que se le va a encomendar, es decir, que cuente con los mecanismos necesarios, la experiencia y el conocimiento suficiente para emitir el dictamen; por esa razón, la definición debe estar ligada a que, además, tenga prestigio, es decir goce de reconocimiento en su ámbito.
	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	Lo anterior, porque más allá de la razón social o la naturaleza pública o privada con que cuente, es que pueda ejecutar la auditoría y dictaminar que el sistema que se implemente cumple con todas y cada una de las exigencias normativas y técnicas.
	Lo anterior, porque más allá de la razón social o la naturaleza pública o privada con que cuente, es que, como ente auditor, pueda ejecutar la auditoría y dictaminar que el sistema que se implemente cumple con todas y cada una de las exigencias normativas y técnicas.
	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	En consecuencia, para efectos de los Lineamientos de auditoría al Sistema se entiende que, en relación con el artículo décimo tercero transitorio de la LGIPE, al referirse a “Empresa de prestigio internacional” se contempla a las organizaciones y/o instituciones académicas, públicas o privadas, nacionales o internacionales, ambas de prestigio internacional, que cuenten con la capacidad de ofrecer un servicio especializado consistente en realizar la auditoría y emitir un Dictamen.
	En consecuencia, para efectos de los Lineamientos de auditoría al Sistema se entiende que, en relación con el artículo décimo tercero transitorio de la LGIPE, ente auditor se refiere a la al referirse a “Empresa de prestigio internacional” se concepto que contempla a las organizaciones y/o instituciones académicas, públicas o privadas, nacionales o internacionales, ambas de prestigio internacional, que cuenten con la capacidad de ofrecer un servicio especializado consistente en realizar la auditoría y emitir un Dictamen.
	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	Al respecto, las organizaciones y/o instituciones académicas, públicas o privadas, nacionales o internacionales, ambas de prestigio internacional, podrán llevar a cabo la auditoría al Sistema de Voto Electrónico, siempre que éstas cumplan con los criterios de selección establecidos en los Lineamientos de auditoría al Sistema, entre los que se incluyen: tener experiencia en auditorías, en la realización de estudios, investigaciones o análisis en sistemas, seguridad informática, revisión del manejo de la información y de aseguramiento de la calidad; contar con personal calificado, capacidad tecnológica y no tener conflicto de intereses.
	Al respecto, los entes auditores, es decir, las organizaciones y/o instituciones académicas, públicas o privadas, nacionales o internacionales, ambas de prestigio internacional, podrán llevar a cabo la auditoría al Sistema de Voto Electrónico, siempre que éstas cumplan con los criterios de selección establecidos en los Lineamientos de auditoría al Sistema, entre los que se incluyen: tener experiencia en auditorías, en la realización de estudios, investigaciones o análisis en sistemas, seguridad informática, revisión del manejo de la información y de aseguramiento de la calidad; contar con personal calificado, capacidad tecnológica y no tener conflicto de intereses.
	Se sugieren ajustes de forma.
	Se atienden las observaciones de forma realizadas al Proyecto de Acuerdo.
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	Resulta relevante mencionar que, para definir el tipo de pruebas que se deben de realizar al Sistema de Voto Electrónico, se tomó como marco de referencia el resultado de la investigación realizada para determinar las pruebas mínimas que se deben aplicar, con la finalidad de comprobar su seguridad y calidad, en consecuencia, se tomó como eje lo siguiente:

· Estándares de Auditoría Generalmente Aceptados (GAAS, por sus siglas en inglés). El GAAS establece características mínimas comunes a cualquier tipo de auditoría, entre las que se encuentran: a) la necesidad de que los auditores sean competentes en el tipo de auditorías que llevan a cabo; b) adhesión de los auditores y las organizaciones que representan a códigos de conducta éticos y profesionales; c) independencia de los auditores.
· The Open Web Application Security Project (OWASP) TOP10 2017 y Pruebas de penetración de aplicaciones web): Este estándar comprende la ejecución de pruebas, entre las cuales se encuentran: a) Penetración; b) Negación de servicio; c) Acceso; d) Cifrado; e) Comunicación entre componentes; f) Revisión de la bitácora; g) Integridad; h) Verificación de software instalado; i) Entorno; j) Verificación de configuraciones del Sistema; k) Verificación del procesamiento de los datos.
· Instituto Nacional de Estándares y Tecnología (NIST, por sus siglas en inglés): en su documento 800-115 presenta una serie de pruebas, las cuales se utilizan comúnmente para comprobar la seguridad de sistemas informáticos. Estas pruebas incluyen: a) revisión de las políticas de seguridad y arquitectura del sistema; b) Revisión de los planes de seguridad y respuesta a incidentes; c) Revisión de los registros almacenados en la bitácora; d) Comprobación de la integridad de la información; e) Pruebas de penetración; f) Ingeniería social.  
· Open Source Security Testing Methodology Manual 3 (OSSTMM): Este estándar comprende la ejecución de pruebas, entre las cuales se encuentran: a) Penetración; b) Negación de servicio; c) Acceso; d) Cifrado; e) Comunicación entre componentes; f) Revisión de la bitácora; g) Continuidad; h) Integridad; i) Entorno; j) Revisión de código fuente; k) Verificación de configuraciones del Sistema.
· El Instituto SANS (SysAdmin, Audit, Network and security): en su documento Top 25 de los errores de software más peligrosos, sugiere la realización de las siguientes pruebas para comprobar la seguridad de los sistemas: a) Revisión de los controles de acceso; b) Comprobación de la confidencialidad e integridad de la información; c) Verificación del uso de algoritmos criptográficos seguros.
· International Software Testing Qualifications Board (ISTQB - 2018): Este estándar comprende la ejecución de pruebas para el aseguramiento de la calidad, entre las pruebas que recomienda realizar se encuentran: a) Desempeño; b) Revisión de código fuente; c) Verificación de configuraciones del sistema; d) Verificar el procesamiento de los datos; e) Pruebas de comunicación; f) Verificación de la documentación. 
Retomando las pruebas antes señaladas, se determinaron aquellas que debían ser contempladas en la auditoría al Sistema y se integraron a los Lineamientos.

	Se sugiere adicionar el marco de referencia para establecer las pruebas que se definen en los Lineamientos.
	Se atiende la observación, por lo que, dentro de los motivos que sustentan la determinación se añadió el marco de referencia que se tomó para definir las pruebas que se deben realizar al Sistema de Voto Electrónico.

	ACUERDOS

	
PRIMERO. Se aprueba someter a consideración del Consejo General del Instituto Nacional Electoral, el proyecto de Lineamientos que establecen los aspectos metodológicos para la planeación y ejecución de la auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral, los cuales se adjuntan como Anexo del presente Acuerdo y forman parte integral del mismo.  

	
PRIMERO. Se aprueba someter a consideración del Consejo General del Instituto Nacional Electoral, el proyecto de Lineamientos para la auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral, los cuales se adjuntan como Anexo del presente Acuerdo y forman parte integral del mismo.  

	Se sugiere cambiar el nombre de los Lineamientos.
	Se brinda atención a la observación, por lo que se modifica el nombre de los Lineamientos.

	
	TERCERO. - Se instruye a la Secretaria Ejecutiva para que, por conducto de la Dirección Ejecutiva del Registro Federal de Electorales y la Unidad Técnica de Servicios de Informática tome las acciones necesarias para coordinar y dar seguimiento a los trabajos entre los Entes auditores y la instancia encargada del desarrollo y/o implementación del Sistema de Voto Electrónico.

	Se considera debe incluirse un Comité Técnico que puedan dar un seguimiento y resolver las observaciones que presenten las empresas, el cual debe estar conformado con funcionarios de nivel dirección o equivalente.
	Se atiende la observación adicionando un punto de acuerdo. Cabe señalar que la atención únicamente se impacta en el proyecto de acuerdo del Consejo General.
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